





Einleitung

HERAUSFORDERUNG UND CHANCE
»KRANKENHAUSZUKUNFTSGESETZ*

Die Digitalisierung — in (fast) jeder Lebens-
lage ist sie splrbar. Sie erleichtert uns oft
den Alltag. Unsere Lebens- und Arbeits-
welt wandelt sich. Auch in der Medizin:
Die Zukunft der Kliniken ist digital. Durch
das Krankenhauszukunftsgesetz (KHZG)
erfahren die Strukturen dieses besonders
sensiblen Bereichs seit Anfang 2021 einen
,Digitalisierungs-Boost”. Mit einheitlichen
Leitplanken und Anforderungen, aber auch
umfangreicher Forderung. Fur die KJK ist
das eine Chance, den eingeschlagenen Weg
weiterzugehen. Und die Umsetzung vor Ort
mit Blick auf die besonderen Anspriiche
psychiatrischer Behandlung und Pflege aktiv
zu gestalten.

Das KHZG ist ein Investitionsprogramm von
Bund und Landern in Hohe von 4,3 Milliarden
Euro. Das Ziel: die medizinische Versorgung
und die Teilhabe der Patient:innen zu verbes-
sern, die Versorgungsqualitat langfristig
sicherzustellen und den Mitarbeiter:innen
neue Perspektiven zu eroffnen. Die soge-
nannten ,Férdertatbestande” reichen vom
Digitalen Medikationsmanagement bis zur
Schaffung eines digitalen Patientenportals.
Die Umsetzung bestimmter Projekte ist fur
alle Krankenhduser innerhalb fester Fristen
verpflichtend, ansonsten drohen Straf-
zahlungen. Als Basis lasst der Bund eine
zentrale Plattform fir alle digitalen Anwen-
dungen im deutschen Gesundheitswesen
entwickeln.

Fur alle Kliniken in Deutschland ist es
aktuell eine Herausforderung, das Gesetz
im laufenden Betrieb umzusetzen. In der KIK
profitieren wir davon, dass wir kontinuierlich
investieren und schon viele Prozesse digitali-
siert haben. Die Erfahrungin der Einflhrung
neuer Tools hilft uns. Zuletzt kam mit Siilo
ein sicherer Messenger-Dienst fur Mitarbei-
ter:innen im Gesundheitswesen dazu.

Auch bei der Umsetzung des KHZG
binden wir friihzeitig unsere hausinternen
Expert:innen aus der Praxis ein. Ihre Erfah-
rung hilft uns, den Gestaltungsspielraum
des KHZG klug zu nutzen. Fir Tools, die im
Arbeitsalltag Erleichterung bringen und
gleichzeitig die besonderen Bedirfnisse
psychiatrischer Patient:innen bertcksich-
tigen.

Wie jede Veranderung wird auch die Digitali-
sierung der Prozesse zunachst Aufwand mit
sich bringen. Wir sind bemiht, den Wandel
gemeinsam und transparent zu gestalten.
Denn wir sind uns auch sicher: Das Investi-
tionsprogramm ist eine Chance. Fur unsere
Mitarbeitenden. Fur die Patient:innen. Fir
die Gemeinschaft.

.

Ihr Michael Poerschke
Geschaftsfihrer
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4 Digitale Pflege- und Behandlungsdokumentation

LEICHTER DOKUMENTIEREN — EFFIZIENTER KOMMUNIZIEREN

Die Dokumentation ist ein zentraler
Bestandteil unserer Arbeit. Eine liickenlose
Dokumentation ist nicht nur vorgeschrieben,
sondern auch die Basis effizienter Zusam-
menarbeit. Der Ausbau unserer digitalen
Dokumentation wird helfen, die erfassten
Daten noch besser fiir den Behandlungs-
erfolg zu nutzen — und gleichzeitig den
Aufwand dabei zu verringern. Das bedeutet
auch: mehr Zeit fiir unsere Patient:innen.

& Medizinisches Personal

Ob Trinkprotokoll, Pflegebericht, Arztliche
Befunde oder Gruppendokumentationen
— bereits jetzt finden sich alle relevanten
Daten in der digitalen Akte. Sie lassen sich
von allen beteiligten Personen innerhalb der
KJK ortsunabhdngig einsehen und eingeben.
Checklisten, Erinnerungshilfen und Hinweise
unterstltzen bei der Eingabe. Einheitliche
Textbausteine stellen sicher, dass sich die
Daten bereichstibergreifend nutzen lassen.

Innerhalb der KJK aber auch in der Kommuni-
kation mit anderen Leistungserbringern, etwa
Praxen oder Pflegeeinrichtungen.

Eine Spracherkennungssoftware hilft uns,
bei der Dokumentation Zeit zu sparen und
ein weiterer Ausbau ist vorgesehen. Unsere
Mitarbeitenden konnen freigesprochene
Texte als strukturierte Dokumentationsein-
trage in der elektronischen Akte ablegen.
Individuelle Sprachprofile und die Navigation
durch Sprachbefehle erleichtern die Bedie-
nung. Auch Akzente erkennt die Software.

o Patient:innen und Angehérige

Die digitale Pflege- und Behandlungsdoku-
mentation stellt sicher, dass die Daten und
Unterlagen unserer Patient:innen dauer-
haft und ortsunabhangig fiir alle beteiligten
Akteure verfligbar sind. So gewahrleisten wir
eine bestmogliche und sichere Versorgung.




@] MIT SICHERHEIT

Alle Daten sollen jederzeit zugang-
lich sein — aber nur den beteiligten Weiterentwicklung
Akteuren. Deshalb fiihren wir ein bio-

metrisches Authentifizierungssystem und A.us.bau

ein. So ist transparent nachvollzieh- ab FrUhJahr 2024
bar, wer welche Anderungen in der

Dokumentation vorgenommen hat.

,O AUF EINEN BLICK

» rein elektronische Dokumentation

» fachubergreifende, intern bereichsiber-
greifende, einheitliche Textbausteine

» Integration digitaler Warnhinweise

» ortsunabhangige Nutzung

» bedarfsorientierte Eingabe per
Spracherkennungssoftware

» Einflhrung einer biometrischen
Authentifizierung (Fingerprintsensoren)

...............................................................................

,Die digitale Spracherkennung erméglicht eine schnellere Dokumenten-
erstellung, ist auch bei Problemen mit dem héndischen Eingeben
(WS-Problemen, Carpaltunnelsyndrom etc.) erleichternd. Es beherrscht
insbesondere die medizinische Nomenklatur exzellent und eignet sich
insbesondere fiir kurze Eintrdge wie z. B. bei ambulanten Kontakten.

Dr. Claus Bajorat, Leitender Arzt Tageskliniken und Institutsambulanzen

...............................................................................



Digitales Prozessmanagement

DIGITALES MANAGEMENT:

AUFNAHME, BEHANDLUNG UND ENTLASSUNG

Weniger Zeit fiir Administration, mehr
Zeit fiir die Beziehungsarbeit. Das digitale
Portal fiir Patient:innen erleichtert kiinftig
die Aufnahme, starkt wahrend des Aufent-
halts die Partizipation und unterstiitzt beim
Entlassungs- und Uberleitungsprozess.

& Medizinisches Personal

Wen nehmen wir da gerade auf? Welche
Dokumente hat die niedergelassene Praxis
mitgeliefert? Mit dem neuen Portal kénnen
behandlungsrelevante Dokumente und Infor-
mationen bereits zur Aufnahme im System
vorliegen. Der direkte Daten- und Informa-
tionsaustausch mit vor- und nachgelagerten
Leistungserbringern sowie den Patient:innen
ist ein wertvoller Zeitgewinn flr die Pflege.
Weitere Leistungserbringer, etwa Pflege-
heime, werden datenschutzkonform an

das Portal angebunden. So konnen wir die
Qualitat der Versorgung verbessern und
Versorgungsbriiche vermeiden. Aullerdem
erleichtern wir unseren Patient:innen den
Ubergang, etwa in die Nachsorge.

o Patient:innen und Angehérige

Das neue Portal starkt die Teilhabe unserer
Patient:innen. Sie erhalten leichteren Zugang
zu wichtigen Informationen vor, wahrend und
nach ihrer Behandlung. Zum Beispiel durch
digitale Behandlungsinformationen oder
Terminkalender mit Erinnerungsfunktion. Ein
Gewinn fur die aktive Einbindung in klinische
Prozesse und die individuelle Behandlung.
Werden Rickfragen frihzeitig geklart, etwa
durch Aufklarungsanleitungen oder digitale
Behandlungsinformationen, kann das das
Stresslevel verringern.




@] MIT SICHERHEIT

Personliche Daten — insbesondere
die zur Gesundheit — miissen beson-
ders sensibel behandelt werden.
Mit der Einfiihrung neuer digitaler
Plattformen verstarken wir auch
unsere IT-Sicherheitsmanahmen in
der KJK. Dazu gehéren der Ausbau
von elektronischen Signaturen und
ein Identitats- und Zugriffsmanage-
ment fiir eine sichere und einfachere
Systemanwendung.

,O AUF EINEN BLICK

Digitales Aufnahmemanagement

» Online-Terminierung: Anfragen,
Abstimmungen, Vereinbarungen

» Daten und Unterlagen vorab hochladbar

» Basisinformationen zum Klinikaufenthalt

» Uberweisungen digital vorab einreichen

» Schnittstelle zum Krankenhaus-
informationssystem

» Datenlbergabe an Pflegedienste oder
-heime delegierbar

» Aufnahmeterminals

Digitales Behandlungsmanagement

» Nutzung auf eigenem Endgerat der
Patient:innen

» digitale Navigation auf dem Klinikgeldnde

» Aufklarungs- und Erklarmaterial zu
Behandlungen

z Detailplanung
2023

@ Pilotphase
ab Friihjahr 2024

Einfilhrung
ab Sommer 2024

» Digitales Symptom- und Behandlungs-
tagebuch flhrbar

» Erinnerungen an Behandlungstermine

» Daten bei Visite mobil und digital
einsehbar

» Speicherung in digitaler Patient:innenakte
moglich

Digitales Entlassungs- und

Uberleitungsmanagement

» Datenaustausch und Bereitstellung von
Dokumenten (z. B. Medikation, Ernah-
rungshinweise, Kontrolluntersuchungen,
Ansprechpersonen)

» Koordination und Vermittlung von
ambulanter oder stationarer Nachsorge

» Speicherung in personlicher
elektronischer Akte

........................................

,Das digitale Entlass- und Uberleitungsmanagement erleichtert
uns die Suche nach passgenauen Pldtzen in Pflege- und Reha-
bilitationseinrichtungen.”

Ursula Biehler, Leitung Sozialdienst

........................................



8 Digitales Medikationsmanagement

ALLE MEDIKATIONSINFORMATIONEN AN EINEM ORT

Das Verabreichen von Medikamenten erfor-
dert hochste Sorgfalt. Feste Prozesse stellen
in der KJK sicher, dass jede:r Patient:in die
verordneten Medikamente fiir sich ange-
passt und dokumentiert erhdlt. Mit der
neuen Medikationssoftware etablieren
wir zusatzlich einen ,,Closed Loop*, einen
geschlossenen Medikationsprozess: vom
Verschreiben iiber die Bestellung bis
zur Dokumentation der Wirkung. Alle
beteiligten Berufsgruppen konnen den
Prozess jederzeit einsehen, nachvollziehen
und dazu beitragen.

& Medizinisches Personal

Mit der neuen Medikationssoftware sind
kunftig alle Informationen an einem Ort.
Und per Bar- bzw. QR-Code-Scan schnell

zuganglich, etwa zur Dokumentation.
AuRerdem spannt das System ein zusatz-
liches Sicherheitsnetz: Dank digitaler
Medikationsplane werden Faktoren wie
Wechselwirkungen, Kontraindikationen,
Fehlmedikationen oder Arzneimittelaller-
gien automatisch gepruft. Auch aktuelle
Werte konnen einbezogen und Warnhin-
weise ausgegeben werden.

o Patient:innen und Angehérige

Der geschlossen Medikationsprozess erganzt
die etablierten Standards und erhoht
die Sicherheit fur unsere Patient:innen
noch weiter. Aus der bereits schon digital
geflihrten ,Fieberkurve® wird die erweiterte
Patientenkurve®.




@] MIT SICHERHEIT

Das Digitale Medikationsmanage-
ment soll im Alltag eine Entlastung
sowie noch mehr Sicherheit fiir die
Patient:innen bringen. Damit die
immer gewahrleistet ist, fiihren

wir gleichzeitig ein Ausfallkonzept
mit umfangreicher Berechtigungs-
struktur ein. Es sichert unsere hohen
Standards auch dann, wenn es zu
Systemstorungen kommen sollte.

p AUF EINEN BLICK

Medikationssoftware

» Medikationssoftware: Unterstltzung
bei der Kalkulation

» Elektronische Verordnungen

» Automatische Priifung von Wechsel-
wirkungen, Kontraindikationen, Fehl-
medikationen oder Arzneimittelallergien

» Warnhinweise

» Digitales Erfassen samtlicher
Medikamentenentnahmen

» Integration von vor- und nachgelagerten
Medikamenteninformationen tiber den
bundeseinheitlichen Medikationsplan

» ,Patientenkurve” statt , Fieberkurve®

z Detailplanung
Abgeschlossen

@ Pilotphase
seit 2023

% Einfilhrung
Phase 1: Medikations-

management
bis Ende 2023

Phase 2: Closed Loop
ab 2024

,»Closed Loop*

» Dokumentation durch individuellen
Bar-/QR-Code-Scan

» alle beteiligten Berufsgruppen
eingebunden

» Informationen jederzeit verfligbar
und nachvollziehbar

» Entnahmen werden digital erfasst

» automatische Sicherheitstberprifungen

,Das Orbis-Modul ,Medication“ ist eine gute Sache. Es wird bis Ende
des Jahres die Tablettengabe auf allen Stationen sicherer machen und
die Zusammenarbeit mit den Stationsapothekern aus dem Klinikum
Oldenburg verbessern. Unsere Key-User helfen bei der Einfiihrung.”
Tobias Nolte, Leitender Oberarzt



Nachgefragt

5 FRAGEN AN MIRJA JAKOBI
PROJEKTLEITERIN

Das Krankenhauszukunftsgesetz (KHZG)
bringt viele Arbeitspakete mit sich. Kann die
KJK die stemmen? Und: Was bringen sie?

» Im ersten Moment war ich tatsachlich tber-
waltigt vom Umfang der Aufgaben. Dazu
kommt: Wer die Fristen nicht einhalt, muss
mit Strafzahlungen rechnen. Wir haben
uns in einer Klausur mit externer Beratung
intensiv mit allen Details beschaftigt. Unser
Schluss: Die Neuerungen werden uns als
Klinik nach vorn bringen. Ich empfinde
die Zielrichtung des Gesetzes als sehr
patient:innenorientiert. Sie werden starker
in medizinische Abldufe einbezogen und
ihre Sicherheit wird erhoht. Gleichzeitig
entlasten die digitalen Tools unsere Mitarbe-
itenden. Klar, veranderte Ablaufe muiissen
sich erst einspielen, aber auf Dauer werden
alle von der Transformation profitieren. Und
wir fangen in der KJK auch nicht bei nullan:
Mit unserem Krankenhausinformations-
system arbeiten wir schon seit Jahren auf

einem hohen digitalen Niveau. Nun sind
wir gefragt, die Anforderungen des KHZG
flr unsere Klinik zielfihrend umzusetzen.
Eine komplexe Herausforderung — aber ich
blicke positiv in die Zukunft.

Die gesetzlichen Anforderungen sind fiir alle
Krankenhduser gleich. Sind die besonderen
Herausforderungen der Psychiatrie hinrei-
chend beriicksichtigt?

» Es stimmt, die Zielvorgaben sind fur alle
gleich. Aber es gibt auch Gestaltungs-
raume. Die nutzen wir, um Losungen
passend auf uns zuzuschneiden. So
fangen wir die Unterschiede zwischen
Somatik und Psychiatrie auf. Manche Funk-
tionen etwa des Patientenportals konnten
unsere Patient:innen Uberfordern, oder es
fehlt ihnen schlicht das Endgerat. Diese
Menschen bekommen auch weiterhin alter-
native Angebote von uns. Gleichzeitig bin
ich Uberzeugt, dass die digitale Erst-Kontakt-
aufnahme flr viele eine groRe Entlastung
sein wird. Ein neuer Weg zu Teilhabe und
Mitbestimmung, auch bei Angehorigen und
Nachsorgern. Und: Der personliche Kontakt
zu den Patient:innen steht weiterhin im
Vordergrund — dann erganzt um digitale
Wege.

Bevor die digitalen Losungen Zeitersparnis
und Entlastung bringen, miissen sie einge-
fulhrt werden. Das bedeutet neues Wissen,
manchmal auch neue Abldufe fiir die Mit-
arbeitenden. Wie stellen Sie sicher, dass die
Uberginge gelingen?



MIRJA JAKOBI

Finanzmanagement
Bereichsleitung Infrastruktur

Mirja Jakobi hat die Auswirkungen des KHZG fiir die KJK
schon seit dem Gesetzesentwurf im Blick. Sie leitet die
Projektgruppe Digitalisierung und bildet die Schnittstelle
zwischen externen Dienstleistern, Inhouse-Expert:innen
und Klinikleitung.

» Unser Vorteil ist, dass wir schon zahlreiche
Erfahrungen in der Einflhrung neuer
digitaler Systeme sammeln konnten, wie z. B.
die EinfUhrung der digitalen Patientenakte.
Wir sind gut im Zeitplan. Die Projektgruppe
ist im Mai 2021 gestartet, der Ausbau
der IT-Sicherheit schon sehr weit fortge-
schritten. Fir das IT-Projektmanagement
konnte Sascha Staack gewonnen werden.
Bei Neuerungen, die Arbeitsprozesse
betreffen, leisten wir intensive Vorarbeit und
holen friihzeitig in der Planung Kolleg:innen
aus den Fachabteilungen ins Team. Rele-
vante Tools durchlaufen auferdem eine
Pilotphase. Wir testen, holen Feedback aus
der Praxis und verbessern. Spater schulen
wir die Berufsgruppen durch unseren haus-
internen IT-Trainer Uwe Bruns. Mit diesem
Vorgehen haben wir sehr gute Erfahrungen
gemacht. Durch die praxisnahe Entwicklung
schaffen wir nutzenstiftende Losungen, die
gut angenommen werden.

wird uns bis Ende 2024, die Weiterentwick-
lung insbesondere der digitalen Entschei-
dungs- und Unterstltzungssysteme auch
dariuber hinaus beschaftigen. Unsere
gesetzliche Pflicht ware mit dem Einbinden
und Verwenden der Tools erfullt. Wir als
KJK sind uns aber bewusst, dass die Arbeit
damit nicht getan ist. Change Management,
also das bewusste Gestalten der Strukturen,
Prozesse und Verhaltensweisen ist eine
wesentliche Saule fir einen gelungenen
Wandel. Nur durch die Zusammenarbeit mit
den handelnden Akteuren — insbesondere
der patientennahen Berufsgruppen — wird
die KJK die Herausforderungen der Digita-
lisierung meistern konnen und als gesamte
Klinik von ihr profitieren.

Gesundheitsdaten sind besonders sensibel.
Wie gewidhrleistet die KJK, dass nur befugte

Personen Zugang dazu bekommen?

» Wir sind uns der hohen Verantwortung

Die aktuellen Digitalisierungsprojekte bewusst. Schon jetzt tragen wir mit vielen
der KJK sind nur ein Teil dessen, was das Malnahmen daftir Sorge, dass die Daten
Krankenhauszukunftsgesetz vorsieht. Wie unserer Patient:innen sicher sind — analog
geht es danach weiter? und digital. Das Krankenhauszukunftsgesetz
enthalt auch Vorschriften fiir IT-Sicherheits-

» Im ersten Schritt setzen wir die Projekte malinahmen. In Teilbereichen ubertrifft die
mit verbindlicher Frist um. Dazu gehoren KJK die geforderten Standards schon jetzt.
im Wesentlichen das Patientenportal und Und sie wird sie auch weiterhin Uber den

die Medikationssoftware. Die Einfiihrung gesetzlichen Rahmen ausbauen.



12 Digitale Leistungsanforderung

LEISTUNGEN EFFIZIENT MANAGEN

Bei der Behandlung in der KJK arbeiten viele
Berufsgruppen Hand in Hand. Jede einzelne
Leistung, etwa Untersuchungen oder Labor-
werte, muss angefordert und dokumentiert
werden. Die Digitale Leistungsanforderung
wird diese Prozesse effizienter und sicherer
gestalten und damit wertvolle Zeit sparen.

& Medizinisches Personal

Welche Untersuchungen fanden bereits
statt? Wie ist die Rickmeldung aus dem
Labor? Wann ist der nachste Termin in
der Physikalischen Abteilung? Kunftig
werden Leistungen im Haus und auch bei
externen Laboren digital angefordert und

dokumentiert. Termine, Befunde und Werte
sind je Patient:in standortunabhangig
einsehbar und werden in die krankenhaus-
interne Akte aufgenommen. Arzt:innen
kénnen Termine einfach und sicher an die
Patient:innen weiterleiten.

o Patient:innen und Angehérige

Die digitale Anforderung von Leistungen
erhoht die Sicherheit unserer Patient:innen
und unsere Behandlungsqualitat noch weiter.
Sicherungsautomatismen helfen das Risiko
von Behandlungs- und Medikationsfehlern zu
reduzieren und unnétige Untersuchungen zu
vermeiden.




/C) AUF EINEN BLICK

Digitale Leistungsanforderungen

» Daten in der Klinik standortunabhangig
einsehbar

» sichere Kommunikation von Leistungen
und Daten

» Ubersicht angeforderter Leistungen

» automatische Zuordnung von
Befundergebnissen

» automatische Info bei Terminanderungen

Detailplanung
2023

Pilotphase
ab Friihjahr 2024

Einfilhrung
ab Sommer 2024

» Warnhinweise bei doppelten
Anforderungen

» Termine an Patient:innen weiterleitbar
» Anbindung externer Labore
» Online-Terminmanagement
» Leistungen sicher digital anforderbar
» Riickmeldungen digital und sicher

........................................

,Die digitale Leistungsanforderung ist bei uns in der Physikalischen
Abteilung seit Jahren tdgliches Brot. Neue Verordnungen werden uns
digital iibertragen und von den Therapeut:innen in den Plan eingefligt. So
ist eine Terminvereinbarung einfach und tibersichtlich, weil wir erkennen
konnen, wann die Patient:innen Zeit fiir eine Anwendung haben. Zudem

konnen wir uns im Vorfeld einer Behandlung tiber sie informieren.”
Malte Tepe, Leitung Physikalische Therapie und Bewegungstherapie

........................................



14 Digitales Entscheidungs- und Unterstiitzungssystem

ENTLASTUNG UND VERBESSERUNG IN

DIAGNOSTIK UND THERAPIE

Bei fast der Halfte aller psychisch Erkrankten
iiberlagern sich mehrere Stérungsbilder.
Individuelles Handeln ist gefragt. Kiinftig
hilft uns ein automatisiertes Entscheidungs-
unterstiitzungssystem beim Eingrenzen und
der Auswahl der angezeigten Medikation
und Therapien. So fuRen Diagnostik und
Therapie auf einem noch breiteren Funda-
ment.

& Medizinisches Personal

Medizinische Leitlinien, klinische Pfade,
pflegewissenschaftliche Erkenntnisse — das
neue digitale klinische Entscheidungs- und
Unterstitzungssystem arbeitet stets mit
dem aktuellen Stand. Seine Empfehlungen
generiert das System auch mithilfe der
klinischen Daten unserer Patient:innen. So
entstehen individuelle Hinweise, etwa zur
Medikation. Die zugrunde liegenden Daten
werden strukturiert visuell dargestellt. Auch
eine Plausibilitatsprifung ist integriert. Wird

im individuellen Fall vom vorgeschlagenen
Weg abgewichen, lasst sich auch diese
Entscheidung dokumentieren. Mithilfe dieses
Feedbacks lasst sich der Algorithmus kontinu-
ierlich verbessern.

o Patient:innen und Angehérige

Unser Ziel: Die Sicherheit unserer Pati-
ent:innen weiter erhdhen. Teil- oder
vollautomatisierte klinische Entscheidungs-
unterstltzungssysteme spielen dabei eine
Schlusselrolle, genauso wie die elektronische
Akte und die digitale Dokumentation. Durch
ihre Verknipfung kann evidenzbasiertes
Wissen zielgerichtet angewendet werden.
Empfehlungen flr Behandlungen und leit-
liniengerechte Workflows entlasten unsere
Mitarbeitenden und erhéhen gleichzeitig
die Sicherheit der Patient:innen. Der auto-
matische Abgleich individueller Faktoren
hilft, Krankheitsbilder schneller und genauer
abzugrenzen.




Detailplanung
laufende Weiter-
entwicklung

@ Pilotphase
ab 2024

Einfiihrung
ab Sommer 2024
£O AUF EINEN BLICK
» Visualisierung klinischer Behandlungs- » Abweichungen nachvollziehbar
pfade dokumentierbar
» Entscheidungsunterstiitzung anhand von » Integration in Krankenhaus-
Leitlinien und Best Practices informationssystem

» Empfehlungen, Hinweise, Erinnerungs-
und Warnfunktion

» Entscheidungsprozesses nachvollziehbar
dokumentierbar

...............................................................................

,Digitale Entscheidungs- und Untersttitzungssysteme im Kranken-
haus sind bei der jungen Generation der Arzt:innen selbstverstdndlich
geworden. lhre Verftigbarkeit beeinflusst sogar die Wahl des Arbeits-
platzes, zeigen aktuelle Studien. Wichtig flir die breite Akzeptanz dieser
Systeme ist die Geschwindigkeit und Genauigkeit, mit der sich die
gewtinschten Informationen finden lassen.”

Prof. Dr. Dr. René Hurlemann, Direktor der Universitatsklinik fiir
Psychiatrie und Psychotherapie

...............................................................................



IT-Sicherheit

DATEN UND SYSTEME SCHUTZEN

Hochkomplexe IT-Systeme sind aus der
zeitgemaRen und effizienten Medizin nicht
mehr wegzudenken. Schon jetzt tun wir viel,
um sicherzustellen, dass unsere Systeme
storungsfrei arbeiten und personliche
Daten sicher sind. Mit der Umsetzung des
Krankenhauszukunftsgesetzes bauen wir
unsere IT-Sicherheit weiter aus, sogar iiber
die Vorgaben hinaus.

& Medizinisches Personal

Digitale Prozesse schaffen mehr Zeit fur die
Patient:innen — und erfordern eine beson-
dere Sorgfalt im Arbeitsalltag. Der Mensch
ist der Schltssel. Wir fihren deshalb ein
Programm zur Sensibilisierung fir IT-Sicher-
heit fir unsere Mitarbeitenden ein. E-Lear-
ning-Kurse schulen das Bewusstsein fur
Angriffe und sensibilisieren flr die KJK-

Sicherheitsstandards. So schitzen wir alle
an der Versorgung beteiligten Prozesse und
Systeme noch besser.

Zu unserer komplexen Infrastruktur gehéren
auch wichtige Schnittstellen zu anderen
Leistungserbringern. Eine neue Software
wird die Sicherheit in der Kommunikation
mit angrenzenden Kliniken verbessern.

o Patient:innen und Angehérige

Unser Ziel ist es, die Behandlungsdaten
unserer Patient:innen bestmadglich zu
schitzen. Wir investieren schon lange aus
Uberzeugung in unsere Sicherungssysteme
und Ubertreffen die gesetzlichen Anforde-
rungen fur Kliniken. Wir sorgen dafur, dass
auch die neuen digitalen Losungen nach aktu-
ellen Standards bestmdoglich geschitzt sind.




Detailplanung
Abgeschlossen

Umsetzung gesamt
ab Friihjahr 2024

Einflilhrung
seit 2021
im Hintergrund

p AUF EINEN BLICK

Pravention: IT-Sicherheitsrisiken minimieren Mitigation: IT-Sicherheitsbedrohungen
» Austausch der Firewalls abschwiéchen
» Verbesserung der Serversicherheit » Sicherung des klinischen Betriebs
(,Hartung”) bei Ausfallen
» Backup-Lsung flir das Krankenhaus-
Detektion und Abwehr: Erkennen von informationssystem
Sicherheitsliicken und Abwehr von Cyber-
Angriffen Schulungen
» Absicherung der Netzwerkzugange » E-Learning-Kurse zu unseren Sicherheits-
standards und der Sensibilisierung fur
IT-Sicherheit

LKrankenhduser riicken als Bestandteil der Grundversorgung immer
mehr in den Fokus von Cyber-Kriminellen. Zum Beispiel durch
Verunsicherung oder Unterdrucksetzung zielen Angreifer immer
héufiger auf den Menschen als Einfallstor fiir digitale Angriffe ab. Mit
der Schulung machen wir unsere Mitarbeiter fit, Hackerangriffe als
solche erkennen und entsprechend handeln zu kénnen.”

Alexander Wolpmann, Informationssicherheitsbeauftragter




Vernetzung im Gesundheitswesen

TELEMATIK-INFRASTRUKTUR

Als Basis aller digitalen Anwendungen im
deutschen Gesundheitswesen lasst der
Bund Uber die Gematik GmbH eine zent-
rale Plattform entwickeln. Diese einheit-
liche Telematik-Infrastruktur stellt sicher,
dass Gesundheitsdaten jederzeit geschutzt
erfasst, verarbeitet und genutzt werden.

. Elektronische

. Gesundheitskarte

. (eGK) . Deutsches Elektro-
nisches Melde- und
Informationssystem
. fiir den Infektions-

schutz (DEMIS)

. ! Notfalldaten-
. management (NFDM)

. wichtige Informationen Infektionskrank-

« . fiir Notfille auf der . heiten digital an die
* ! Gesundheitsdaten . Gesundheitsimter

* 1 hinterlegen . melden

In Ausbaustufen werden bis 2026 schritt-
weise neue Anwendungen und Schnittstellen
eingebunden. Das Ziel: eine sichere und
unkomplizierte Ubermittlung medizinischer
Daten zwischen Praxen, Krankenhausern,
Apotheken und weiteren Gesundheitsdienst-
leistern.

. E-Rezept

. Rezepte per App
. erhalten und

. verwalten

. eAU .
: Arbeitsun- .
. fahigkeits- :
bescheinigung - :
ohne Papier .

. TI-Messenger

. Textnachrichten im
Medizinwesen sicher
versenden

. Versichertenstamm-
. datenmanagement
: (VSDM)

E-Medikationsplan
medikationsrelevante

. Informationen zentral

auf der elektronischen
Gesundheitskarte

Kommunikation im
Medizinwesen (KIM)

. sicherer E-Mail-Versand

. von Dokumenten und

. Nachrichten

Elektronische
Patient:innenakte
(ePA)

alle Gesundheitsdaten
an einem Ort

Informationstech-
nische Systeme in
Krankenh&usern (ISiK)
Standards fiir die
Kommunikation
zwischen unterschied-
lichen Systemen
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